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AL PERSONALE A.T.A
D.S.GAEAA.

Informativa SmartWorking (Lavoro Agile)

Dato il periodo di emergenza si & scelto, per poter continuare a lavorare senza interruzioni,
il metodo di lavoro AGILE o SmartWorking.

Con la presente si informa i lavoratori dei loro diritti e doveri durante questa modalita di
lavoro. In particolare:

e Misure relative alla sicurezza dei sistemi utilizzati da remoto.
e Misure per il rispetto della privacy.
o Comportamenti per il lavoratore.

Sicurezza Informatica:

La maggiore criticita sia data dal fatto che i dipendenti usino i loro dispositivi personali per
accedere ai Sistemi aziendali, ivi incluse le connessioni di rete (ADSL, WiFi, ecc.) non
adeguatamente protette e/o controllate.

Molto spesso a casa, utilizzando dispositivi personali, si tende a trascurare le misure di
sicurezza, non si adottano (o non in maniera adeguata) sistemi antivirus/antimalaware, e si
sottovalutano i piccoli rischi normalmente connessi alla navigazione in rete e accettati con
ingenuita (accesso a siti pericolosi, download, ecc.).

In tale scenario, € quindi alta la possibilita che i computer abbiano malware attivi, o che
gualcuno possa intercettare le nostre comunicazioni senza particolari difficolta.

¢ Installare un buon sistema antivirus ed effettuare un’accurata scansione preventiva,
ricordiamo che Windows 10 ha gia il suo antivirus perfettamente funzionante.

¢ Sempre se possibile & molto utile un sistema di gestione remota del PC, con il quale i
colleghi tecnici possano monitorare e gestire eventuali problemi (TeamViewer o
affini)

¢ Aumentare la complessita delle password utilizzate nei sistemi scolastici al fine di
evitare che membri familiari non autorizzati possano accedervi


http://www.icalpignano.edu.it/
mailto:TOIC89800D@ISTRUZIONE.IT
mailto:TOIC89800D@PEC.ISTRUZIONE.IT

o, ISTITUTO COMPRENSIVO ALPIGNANO

i z’@& Via Pianezza, 31- 10091ALPIGNANO (TO)- TEL.011-9676452
T« I.C.ALPIGNANO Codice Ministeriale: TOIC89800D — Codice Fiscale: 95616300018
Tmaditiinn www.icalpignano.edu.it — TOIC89800D@ISTRUZIONE.IT

TOIC89800D@PEC.ISTRUZIONE.IT

Privacy:

A maggior ragione in contesti esterni o in occasione di trasferte o di lavoro in mobilita
dovranno essere aggiornate e rispettate le policy (IT e posta elettronica o telefono
aziendale). Al riguardo, alcune semplici accortezze:

o evitare l'uso dei social network, o altre applicazioni social facilmente hackerabili;

e adoperare “misure di sicurezza” nell’utilizzo di pc o tablet, come riservarsi una
postazione il piu isolata possibile, impostare un blocco PC/ tablet con un timer
adeguato per impossibilitare I'accesso al dispositivo in modo automatico nel piu
breve tempo possibile;

e impostare una password di accesso al dispositivo;

o disattivare la possibilita di rendere disponibile il pc in rete, qui una guida per
Windows 10;

o evitare di rivelare al telefono informazioni aziendali;

o evitare il collegamento a reti non sicure o sulle quali non si abbiano adeguate
garanzie (utilizzo di reti Wi-Fi in luoghi pubblici);

¢ non lasciare portatili o incartamenti incustoditi in treno o locali pubblici;

e continuano a valere tutte le regole dettate dal GDPR.

Comportamenti del lavoratore in SmartWorking:

e organizzare all'interno della propria abitazione una postazione di lavoro dedicata.
Tale postazione dovra disporre di appositi device, analogamente a quella lavorativa;

¢ ridurre al minimo le interferenze di altri soggetti, eventualmente presenti
nell’abitazione, in termini di rumore ed ingerenze/distrazioni;

e organizzarsi con degli orari ben precisi (dal puntare la sveglia, al mattino, alla solita
ora) cui attenersi riducendo al minimo le interruzioni o “pause caffé” pur
prendendosi quelle necessarie, come se fosse in azienda;

¢ rendere conto e ragione del proprio lavoro per dare e ricevere feedback;
rendendosi presente ed efficiente, anche da remoto.

IL DIRIGENTE SCOLASTICO
dott.ssa Silvana ANDRETTA

Il documento é firmato digitalmente ai sensi del D.Lgs. 82/2005 s.m.i. e norme
collegate e sostituisce il documento cartaceo e la firma autografa.
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